Politica de tratamiento de datos
de IMOCOM S.A.S

Politica de Proteccion de Datos Personales de clientes y proveedores de IMOCOM
La presente Politica de Proteccidén de Datos Personales (en adelante la “Politica”),
regula la recoleccién, almacenamiento, uso, transmision, transferencia, circulacion
y/o supresién de Datos Personales, realizado por IMOCOM S.A.S, IMOCOM INDUSTRIA
S.AS, IMOCOM MINERIA Y CONSTRUCCION SAS (en adelante “IMOCOM” o el
“Responsable”), de acuerdo con las disposiciones contenidas en la Ley Estatutaria
1581 de 2012, el Decreto 1377 de 2013 y demds normativa aplicable, por medio de las
cuales se dictan disposiciones generales para la proteccion de Datos Personales, y
en lo que resulte aplicable en concordancia con la Ley 1266 del 2008 relativa al
manejo de la informacion contenida en bases de datos personales, en especial la
financierq, crediticia, comercial, de servicios y la proveniente de terceros paises.

1. Informacion del responsable del Tratamiento de los Datos Personales

La empresa Responsable del Tratamiento de los Datos Personales es:

- Razdn Social: IMOCOM S.AS

— Domicilio: Bogotd, Colombia.

— Direccion: Calle 17 No. 50-24

— Correo Electrénico: imocomprotecciondedatos@imocom.com.co

- Teléfono: 6014137755

empresa Responsable del Tratamiento de los Datos Personales es:

— Razdn Social: IMOCOM INDUSTRIA S.A.S

— Domicilio: Bogotd, Colombia.

— Direccion: Calle 17 No. 50-24

— Correo Electrénico: imocomprotecciondedatos@imocom.com.co

— Teléfono: 6014137755

empresa Responsable del Tratamiento de los Datos Personales es:

— Razén Social: IMOCOM MINERIA Y CONSTRUCCION S.A.S

— Domicilio: Bogotd, Colombia.

— Direccion: Calle 15A No. 69-90

— Correo Electrénico: imocomprotecciondedatos@imocom.com.co



- Teléfono: 6014137755

2. Definiciones

Los siguientes son términos definidos que serdn utilizados en esta Politica de acuerdo
con lo establecido en la Ley 1581 de 2012, asi como las referidas a la clasificacién de
los datos de acuerdo con la Ley 1266 de 2008 y demds normativa aplicable (en
adelante la Ley):

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de Datos Personales.

b) Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
tratamiento.

c) Datos personales: Cualquier informacién vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables.

d) Datos Publicos: Datos relativos al estado civil de las personas, a su profesién y
oficio y a su calidad de comerciante o de servidor publico. Por su naturalezq, los
Datos Publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

e) Datos Sensibles: Toda informacién que pueda afectar la intimidad del Titular o
cuyo uso pueda generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales de derechos humanos o que
promuevan intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn asi como los datos relativos a la salud,
la vida sexual y los datos biométricos

f) Encargado del Tratamiento: Persona natural o juridica, pablica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento.

g) Responsable del Tratamiento: Persona natural o juridica, pablica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

h) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

i) Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos
Personales, tales como pero no limitados a la recoleccion, almacenamiento, uso,

circulacién o supresion.



j) Transferencia: La Transferencia de datos tiene lugar cuando el responsable y/o
encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la
informacién o los Datos Personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

k) Transmision: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacibn de un Tratamiento por el Encargado por cuenta del
Responsable.

3. Tratamiento al Cual Seran Sometidos los Datos Personales

Los Datos Personales son recolectados, almacenados, organizados, usados,
circulados, transmitidos, transferidos, actualizados, rectificados, suprimidos,
eliminados y gestionados por IMOCOM, segin las finalidades para las cuales fueron
recolectados y las cuales se encuentran establecidas en el punto 7 de la presente
Politica.

El Tratamiento realizado por IMOCOM se realizard por el tiempo que sea razonable y
necesario conforme con el tipo de Tratamiento. No obstante, IMOCOM conservard
por un término indefinido, aquellos datos que se requieran con el fin de dar
cumplimiento a obligaciones legales.

3.1 Tratamiento de Datos Sensibles

En el Tratamiento de Datos Sensibles, IMOCOM observard estrictamente las
limitaciones y obligaciones. Por lo tanto, en caso de realizar Tratamiento de Datos
Sensibles, IMOCOM se asegurard de:

a) Obtener consentimiento expreso del Titular.

b) Informar al Titular que por tratarse de Datos Sensibles no esté obligado a autorizar
su Tratamiento.

c) Informar al Titular de forma explicita y previa, cudles de los datos que serdn objeto
de Tratamiento son sensibles y la finalidad del Tratamiento.

Dentro de los datos sensibles que IMOCOM trata, se encuentran:

IMOCOM obtiene datos biométricos de clientes y proveedores, a través de fotos y
videos, con el fin de incluirlos en publicaciones digitales internas y externas.
4.Derechos de los Titulares

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el Decreto
1377 de 2013, en lo que resulte aplicable en concordancia con la Ley 1266 del 2008 y
demds normativa aplicable, el Titular de los Datos Personales tiene los siguientes

derechos:



a) Conocer, actualizar y rectificar sus Datos Personales frente a IMOCOM, en su
calidad de Responsable del Tratamiento. Este derecho podrd ejercerlo frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada a IMOCOM, en su calidad de
Responsable del Tratamiento, salvo cuando expresamente se exceptlde como
requisito para el Tratamiento, de conformidad con lo establecido en el articulo 10 de
la Ley 1581 de 2012 (o en las normas que la reglamenten, adicionen, complementen,
modifiquen o deroguen), o cuando se haya presentado la continuidad del
tratamiento segun lo previsto en el numeral 4° del articulo 10 del Decreto 1377 de 2013.
c) Ser informado por IMOCOM, previa solicitud, respecto del uso que le ha dado a sus
datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio (en adelante “SIC"),
quejas por infracciones a lo dispuesto en la Ley 1581 de 2012, una vez se haya agotado
el trdmite de consulta o reclamo ante IMOCOM.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresién procederd cuando la SIC haya determinado
que en el

Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a la
ley y la Constitucion.

f) Acceder en forma gratuita a los Datos Personales que hayan sido objeto de
Tratamiento por IMOCOM.

Estos derechos podrdn ser ejercidos Unicamente por las siguientes personas:

a) Por el Titular, quien deberd acreditar su identidad en forma suficiente;

b) Por sus causahabientes, quienes deberan acreditar tal calidad;

c) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacién o apoderamiento; y

d) Por estipulacién a favor de otro o para otro.

5. Obligaciones de IMOCOM Cuando Actie como Responsable o Fuente del
Tratamiento de Datos Personales

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la

respectiva autorizacion otorgada por el Titular.



c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
e) Garantizar que la informacién que se suministre al Encargado u Operador del
Tratamiento sea veraz, completq, exacta, actualizada, comprobable y comprensible.
f) Actualizar la informacién, comunicando de forma oportuna y peridédica al
Encargado u Operador del Tratamiento, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demdas medidas necesarias
para que la informacién suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado u Operador del Tratamiento.

h) Suministrar al Encargado u Operador del Tratamiento, segun el caso, Gnicamente
datos cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la Ley.

i) Exigir al Encargado u Operador del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley.
k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente Ley y en especial, para la atencidn de los
procedimientos de consultas y reclamos por parte del Titular.

) Informar al Encargado u Operador del Tratamiento cuando determinada
informacién se encuentra en discusidn por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el trdmite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Disefiar e implementar mecanismos eficaces para reportar oportunamente la
informacién al Encargado u Operador del Tratamiento.

o) Certificar, semestralmente al Encargado u Operador del Tratamiento, que la
informacién suministrada cuenta con la autorizaciéon de conformidad con lo previsto
en la Ley.

p) Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

g) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.



6. Obligaciones de IMOCOM cuando actile como Encargado u Operador del
Tratamiento de Datos Personales

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
c) Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en
los términos de la Ley.

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias hdbiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en la Ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley y, en especial, para la atencidn de los
procedimientos de consultas y reclamos por parte de los Titulares.

g) Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que
seregula en la Ley.

h) Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
j) Permitir el acceso a la informacién Gnicamente a las personas que pueden tener
acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares.

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

7. Finalidades del Tratamiento

Las finalidades del Tratamiento de Datos Personales realizado por IMOCOM, son las
siguientes:

7.1 Datos Personales de los Clientes

a) Desarrollo de propuestas comerciales tanto de ventas de productos, proyectos o

servicios ofrecidos por IMOCOM a sus clientes.



b) Realizacién de contratos de suministro y/o prestacién de servicios celebrados
entre IMOCOM y sus clientes.

c) Ofrecimiento y ejecucién de servicios prestados por IMOCOM a sus clientes, entre
ellos los siguientes: Compra, venta, distribucion, exportacion, alquiler, servicio
técnico, mantenimiento, reparacion, disefio, certificacidn, capacitacion,
entrenamiento, asistencia técnica, montaje, asesorias, consultorias, outsourcing y en
general, cualquier actividad relacionada con

toda clase de operacion de bienes, maquinaria, equipos, accesorios y herramientas
para los sectores industrial, comercial, mineria y construccion.

d) Servicio al cliente, mercadeo, investigacion, andlisis de mercados y publicidad a
través de medios internos y externos.

e) Realizar trdmites de facturacién, cobro y recaudo del valor de los servicios
prestados por IMOCOM a sus clientes.

f) Consulta y reporte ante las centrales de informacién y riesgo.

7.2 Datos Personales de los Proveedores

a) Realizar procesos de eleccion, vinculacion y seleccion de proveedores para el
abastecimiento de bienes y servicios requeridos por IMOCOM.

b) Realizar consignaciones y pagos por servicios prestados por proveedores.

c) Consulta y reporte ante las centrales de informacién y riesgo.

d) Actividades de mercadeo, publicidad e investigacion.

8. Transferencia y Transmision de Datos Personales

En la Transferencia y Transmisiéon de Datos Personales, IMOCOM cumplird con las
siguientes reglas:

8.1 Transferencia de Datos Personales

La Transferencia de Datos Personales a paises que no proporcionen niveles
adecuados de proteccion de datos, se encuentra prohibida. No obstante lo anterior,
IMOCOM podra realizar Transferencia de datos cuando:

a) El Titular haya otorgado su autorizacién expresa e inequivoca para la
transferencia.

b) Se realice intercambio de datos de cardcter médico, cuando asi lo exija el
Tratamiento del Titular por razones de salud o higiene publica.

c) Se realicen Transferencias bancarias o bursétiles, conforme con la legislacion que
resulte aplicable.



d) Se realicen Transferencias acordadas en el marco de tratados internacionales en
los cuales la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad.

e) Se realicen Transferencias necesarias para la ejecucion de un contrato entre el
Titular y el Responsable del Tratamiento, o para la ejecucidon de medidas
precontractuales siempre y cuando se cuente con la autorizacion del Titular.

f) Se realicen Transferencias legalmente exigidas para salvaguardar el interés
publico, o para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

IMOCOM transfiere datos de sus clientes y proveedores a los siguientes paises:
Estados Unidos, Inglaterra, Alemania, Austria, Suiza, Italia, Canadd, Holanda, Espaia,
Argentina, México, Brasil, Turquia, Taiwan, con el fin de elaborar cotizaciones, obtener
informacién de los negocios en curso, iniciar procesos de fabricacion de productos
y control de presupuestos exigidos por el proveedor y finalmente, referenciar
negocios y oportunidades.

8.2 Transmision de Datos Personales

En la Transmision de Datos Personales que realice IMOCOM como Responsable del
Tratamiento, éste cumplird con las disposiciones establecidas en el articulo 25 del
Decreto

1074 de 2015, en lo relativo al contrato de transmisién de datos personales que
celebre con los Encargados del Tratamiento.

IMOCOM transmite datos de sus clientes y proveedores a los siguientes padises
Estados Unidos, Inglaterra, Alemania, Austria, Suiza, Italia, Canadd, Holanda, Espana,
Argentina, México, Brasil, Turquia, Taiwdn, con el fin de obtener informacion de
productos y servicios requerida para elaborar las cotizaciones que emite IMOCOM.
9. Area Responsable de la Atencién de Peticiones, Consultas y Reclamos

El Oficial de cumplimiento de IMOCOM, correo electrénico
imocomprotecciondedatos@imocom.com.co, serd responsable de la atencion de
peticiones, consultas, reclamos y quejas para asegurar el ejercicio de los derechos
del Titular de los Datos Personales objeto de Tratamiento por IMOCOM.

10. Procedimiento para Ejercer los Derechos del Titular de Datos Personales

10.1 Procedimiento para acceso y de consulta

El Titular de los Datos Personales, o cualquiera de las personas autorizadas conforme
con lo establecido en el punto 4, podrén consultar la informacion que repose en las

bases de datos de IMOCOM, para lo cual deberdn formular la correspondiente



peticion al siguiente correo electronico:
imocomprotecciondedatos@imocom.com.co o a la direccidn fisica: Calle 17 No. 50-
24.

Para evitar que terceros no autorizados accedan a la informacioén personal del Titular
de los datos, serd necesario previamente establecer la identificacién del Titular.
Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite
que la misma actda en representacion de aquél, se tendrd por no presentada.

La consulta serd atendida en un término maximo de diez (10) dias hdbiles contados
a partir de la fecha de recibo. Cuando no fuere posible atender la consulta dentro de
dicho término, se informard al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atenderd su consulta, la cual en ningdn caso podrd
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

10.2 Procedimiento para solicitar actualizacién, correccion, supresion, revocatoria de
la autorizacién o para presentar reclamo

El Titular, o cualquiera de las personas autorizadas conforme con lo establecidos en
el punto 4, que consideren que la informacién contenida en las bases de datos de
IMOCOM debe ser objeto de correccién, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley 1581 de 2012, el Decreto 1377 de 2013 o cualquier norma que la complemente o
modifique, podrdn presentan un reclamo ante IMOCOM, el cual serd tramitado
conforme con las siguientes reglas:

a) El reclamo se formulard mediante solicitud que serd enviada al siguiente correo
electrénico: imocomprotecciondedatos@imocom.com.co del drea de mercadeo.

b) Para evitar que terceros no autorizados accedan a la informacién personal del
Titular de los datos, serd necesario previomente establecer la identificacion del
Titular.

Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite
que la misma actda en representacion de aquél, se tendrd por no presentada.

La solicitud debe contener la siguiente informacion:

i. La identificacion del Titular.

ii. Los datos de contacto (direccién fisica y/o electronica y teléfonos de contacto).
iii. Los documentos que acrediten la identidad del Titular, o la representacién de su
representante.

iv. La descripcion clara y precisa de los datos personales respecto de los cuales el

Titular busca ejercer alguno de los derechos.



v. La descripcidn de los hechos que dan lugar al reclamo.

vi. Los documentos que se quiera hacer valer.

vii. Firma, nimero de identificacion y huella.

c) Si el reclamo resulta incompleto, IMOCOM requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo, via correo electronico, para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin
que el solicitante presente la informacién requerida, se entenderd que ha desistido
del reclamo.

d) Si el Area que recibe el reclamo no es competente para resolverlo, dard traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informaré de
la situacién al interesado.

e) Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda
que diga “reclamo en trdmite” y el motivo del mismo, en un término no mayor a dos
(2) dias hdbiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

f) El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo o subsanacién. Cuando no
fuere posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en ningln
caso podré superar los ocho (8) dias hébiles siguientes al vencimiento del primer
término.

11. Supresion de Datos

El Titular tiene el derecho, en todo momento, a solicitar a IMOCOM la supresion
(eliminacién) de sus datos personales cuando:

a) Considere que los mismos no estdn siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012, el Decreto 1377 de 2013 y las
demds normas que las complementen o modifiquen.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recolectados.

Esta supresién implica la eliminacion total o parcial de la informacién personal de
acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o
tratamientos realizados por IMOCOM.



El derecho de supresidn no es absoluto y el Responsable puede negar el ejercicio del
mismo cuando:

a) El Titular tenga un deber legal o contractual de permanecer en la base de datos
de IMOCOM.

b) La supresion de los Datos Personales obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de
delitos o la actualizacidn de sanciones administrativas.

c) Los Datos Personales sean necesarios para proteger los intereses juridicamente
tutelados del Titular, para realizar una accién en funcién del interés publico, o para
cumplir con una obligaciéon legalmente adquirida por el Titular.

12. Revocatoria de la Autorizacion.

El Titular de los datos personales puede revocar el consentimiento al Tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual.

13. Seguridad de la Informacion.

En desarrollo del principio de seguridad, IMOCOM ha adoptado medidas técnicas,
administrativas y humanas razonables para proteger la informacién de los Titulares
e impedir adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
El acceso a los datos personales estd restringido a sus Titulares e IMOCOM no
permitird el acceso a esta informacién a terceros en condiciones diferentes a las
anunciadas, a excepcidn de un pedido expreso del Titular de los datos o personas
legitimadas de conformidad con la normatividad nacional. No obstante lo anterior,
IMOCOM no serd responsable por cualquier accién tendiente a infringir las medidas
de seguridad establecidas para la proteccién de los Datos Personales.

14. Vigencia de la Politica.

La Politica rige a partir del 29 de agosto de 2016. Por regla general el término de las
autorizaciones sobre el uso de los datos personales se entiende valido por el término
delarelaciéon comercial o de la vinculacién al servicio y durante el ejercicio del objeto
social de la compania.

En todo caso IMOCOM se reserva el derecho de realizar actualizaciones a la presente
politica, sin previa notificacion a sus destinatarios, razén por la que agradecemos

estar consultar las posibles actualizaciones por este medio.



